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1 UVOD

Podepsani dat elektronickym podpisem slouzi v elektronickém néstroji CENT k elektronickému
ovéieni totoznosti odesilatele. K tomu je potieba mit platny a spravné instalovany kvalifikovany

certifikat, ptipadné mit certifikét uloZzen v souboru P12 nebo PFX.

V ptipadég, Ze si pii zadavani nového zadavaciho fizeni zapnete volbu ,,Vyzadovat u VZ elektronicky
podpis , bude nastroj vyzadovat podepisovani u nékterych ukont, jako je napf. odesilani zprav v
ramci nastroje CENT, podani elektronické nabidky / Zadosti o ucast atd. a to ze strany dodavatele i

zadavatele.

Samotné podepisovani je v nastroji CENT realizovano podpisovou aplikaci, kterd umozni praci s
uznavanym elektronickym podpisem a to jak z datového ulozisté operacniho systému, tak ze souboru s

certifikatem ve formatu P12 / PFX.

2 POZADAVKY NA SYSTEM

CENT je tzv. webovou aplikaci, pro jeho provozovani na stran¢ uZzivatele postaci bézn¢ pouzivané
operacni systétmy (MS Windows 8 a nov¢jsi, Linux, macOS), které umi spustit Javu JRE a aktudlni

verze bézn¢ pouzivanych prohlizecii Internetu.

V piipadé vyuziti elektronického podpisu v nastroji CENT, je nutné mit nainstalovanou Javu verze 8
Update 241 a vyssi ve Vasem zafizeni. Bez nainstalované Javy JRE se Vam nespusti podepisovaci Java

applet.

Instalaci Javy JRE je moZzné provést na URL adrese: https://www.java.com viz podkapitola 2.2.

Stazeni a uzivani Javy je zdarma, pozor si ale dejte z jakych stranek stazeni provedete. Software
instalujte pfimo od vydavatele viz adresa vySe, nikoli z pop up stranek, které se objevuji na mnoha

strankach.
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2.1 KDE PROVEST TEST PRIPRAVENOSTI PROSTREDI
Zda mate Javu ve VaSem zafizeni jiZ nainstalovanou, popft. jakou jeji verzi pouzivate, zjistite napf. na

strance https://www.java.com/en/download/installed8.jps.

Na strankach nastroje CENT si pak funkénost podpisu mizete vyzkouSet v testu pripravenosti

prostiedi, ktery je dostupny na URL adrese_https://www.profilzadavatele-vz.cz/test (CENT — menu —

test nastaveni).

2.2 KDE A JAK STAHNOUT NEJNOVEJSI VERZI JAVY?

StaZeni nejnovéjsi verze je k dispozici na adrese http://www.java.com. Jakmile do adresniho fadku

v prohlizeci zadate tuto URL adresu, bude Vam automaticky nabidnuta posledni aktudlni verze Javy
uréend pro ten prohlize¢, ze kterého jste aktudlné na strankéch Javy. Stranky samy poznaji, zda
potiebujete stahnout 32 bitvou nebo 64 bitovou verzi. Z tohoto diivodu neni vhodné stahovat Javu

v jiném prohlizeci, nez ktery budete pouzivat pro praci s elektronickym néstrojem CENT.

2.3 REINSTALACE JAVY
Nadati se Vam tspesné podepsani? Pokud nechcete dlouze hledat mozné pficiny problému s podpisem,
doporucujeme Javu kompletné renistalovat a naistalovat nejnové¢jsi verzi. Napt. postup pro operacni
systém Microsoft Windows je nasledujici:

1. Start -> Ovladaci panely -> Programy a funkce -> vybrat v seznamu Javu (i star¢ verze, pokud

nejsou pouzivané) -> Odinstalovat.
2. Spustit prohlize¢ a nainstalovat aktualni verzi Javy z adresy: http://www.java.com
3. Po instalaci Javy si zkontrolujte funkénost v naSem testu ovefeni kompatibility:

https://www.profilzadavatele-vz.cz/test

3 ELEKTRONICKY PODPIS

Podepisovani je realizovano podpisovou aplikaci, kterd umozni praci s uznavanym elektronickym
podpisem v elektronickém nastroji CENT v bézné pouzivanych opera¢nich systémech a v aktualnich

v wvo

verzich bézn¢ pouzivanych prohlizect Internetu.

Podpisova aplikace umoznuje pouziti kvalifikovaného certifikatu jak z datového ulozisté operacniho

systému, tak ze souboru s certifikdtem ve formatu PFX/P12.
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Elektronicky nastroj Vas v misté vyzadujici elektronické podepsani (napt. pti deSifraci pfijaté
elektronické nabidky se jednd o tlacitko ,,podepsat pro odemknuti nabidky*) vyzve ke stazeni a

spusténi souboru s ptiponou .jnlp.

Obrazek 1: Vyzva k elektronickému podepsani pri desifraci prijatych elektronickych nabidek

ODEMKNUTI NABIDKY FIRMY JIRI VRBAS

UZivatel Leona Vinklerova potvrzuje odemceni nabidky

PODEPSAT PRO ODEMKNUTI NABIDKY ZPET

HROMADNE ODEMKNUTI

PODEPSAT PRO ODEMKNUTI VSECH NABIDEK

Stazeny soubor se zobrazi v sekci stahovani ve Vami pouzivaném prohlizeci. V prohlize¢i Mozilla

Firefox vypada soubor po stazeni nasledovné:

Obrazek 2: Stazeni souboru s priponou jnlp

Dokonceno — 1,4 KB

Tento soubor s ptiponou .jnlp obsahuje HASH Zadost, ktera po kliknuti na ndzev souboru spusti Javu s

podepisovacim appletem viz Obrazek 5.

Na strance nastroje CENT je zobrazeno hlaSeni, které Vés informuje o spradvném postupu.
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Obrazek 3: Informacni hlaska

¢eka na podpisovou aplikaci

Byl staZen soubor s pfiponou jnlp. Spustte jej. Zobrazi se okno prostiedi Java, ve
kterem vyberte poZadovany certifikat a provedte podpis nabidky.

Stazeny soubor je nutné spustit - spusténi provedete kliknutim na nazev souboru . Po kliknuti se spusti
podepisovaci Java applet. Nejprve je ale nutné povolit spusténi appletu (jedna se o aplikaci pro
internetové stranky) a to tak, ze zaskrtnete volbu ,,/ accept the risk and want to run this application* a

nasledné kliknete na tlacitko ,, Run “ v dialogu viz obrazek nize.

Obrazek 4: Povoleni spusteni podpisovéeho appletu

Security Warning *

Do you want to run this application?

Name: cz.profinetworks.SignApp

! E Publisher: LNKNOWN

Location: http://test.profilzadavatele-vz.cz

Running this application may be a security risk

Risk: This application will run with unrestricted access which may put your computer and personal
information at risk. The information provided is unreliable or unknown so it is recommended not to
run this application unless you are familiar with its source

Mare Information

Select the box below, then click Run to start the application

{ accept the risk and want to run this application.; Run Cancel
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Po udé¢leni souhlasu se otevie dialogové okno ,, Volba certifikatu pro podpis “, ve kterém se zobrazi

seznam Vasich certifikatil, které¢ mate nainstalovany v systému.

Obrazek 5: Vyber certifikatu v dialogovém okné "Volba certifikatu"

= J50N STATUS === A
ISON STATUS uvnitr ===

=== 73 J5SON ===

JNLPClassLoader: Finding library jnidispatch.dil

JMNLPClassLoader: Finding library Crypt32.dil

=== Intended usage byte zero and one ===

224

o

___| Volba certifikatu pro podpis >
;2:: Zneplatnéni nabidky
0 S vyuiitim elektronického podpisu potvrzuji zneplatnéni nabidky
=== Zvolte certifikat...
;2:: ‘Cerﬁﬁcale(seriah'o1 5926db’, issuer="PostSignum Qualified CA 4', subject="Ing. Eva Surmova', validFrom="Wed Apr 20 10:53:21 CEST 2022', validTo="Wed May 10 10:53:21 CEST 2023} | - ‘
o
o
1]
=== Intended usage byte zero and one END ===
W
< >

Clear Copy Close

Na pozadovany certifikat musite pro jeho pouziti nejprve kliknout.

Jestlize je tento seznam prazdny, nebo neobsahuje certifikat uréeny pro podepisovani, mizete pouzit

certifikat ulozeny v souboru na jakémkoli datovém uloZisti (externi disk Token).

V informac¢ni hlaSeni Vas nasledn¢ informuje o vysledku.
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Obrazek 6: Informacni hlaseni - vysledek podpisu - uspésné podepsani

Uspé&sné podepsano

V certifikdtu nalezeno IC: 05931614

Obrazek 7: Informacni hlaseni - vysledek testu - neuspésné podepsani

Podepisovani selhalo

Vybrany certifikat uz neni platny
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4 CERTIFIKAT V SOUBORU

V piipadé, ze mate certifikdt nainstalovan v prohliZzeci, nikoli vSak v systému, a neni tudiZz zobrazen
v appletu, nebo mate star$i verzi Javy, kterd nepodporuje ptistup do systémového uloziste certifikata, je
zapotiebi certifikat nejdiive uloZit do souboru typu PK12 nebo PFX a ten poté nastavit v appletu spolu

s heslem.

V piipadé€ prohlize¢e Microsoft Mozilla v menu rozkliknéte nabidku aplikace (tfi ¢arky) — nastaveni
— soukromi a zabezpefeni — zabezpecCeni — certifikdty — zobrazit certifikdty — zobrazi se spravce

certifikatl s prehledem — osobni.

Obrazek 8: Spravce souboru

Spravce certifikatd X

Osobni Rozhodnuti o ovéfovani Lidé Servery Autority

Tyto certifikaty od nasledujicich organizaci slouZi k vasi osobni identifikaci

a

Jméno certifikatu Bezpeénostni zafizeni | Sériove Cislo | Platny do
~ UZivatel Zvolte heslo zalohy certifikatu

UZivatel slo zdlo e e s e oubo r, kterou se chystat ofit. 2123
~ Ceské posta, s.p.
1a 2023
2021

Ing. Eva Surmova {

Ing. Eva Surmova

y certifikatu, nebude

Kwvalita hesla

Zrusit

Zobrazit... Zalohovat... Zalohovat vie... Importovat... Smazat...

. A
Oznacte pozadovany certifikat a stisknéte tlacitko ,,Zalohovat®“. Zadejte ndzev souboru, umisténi a poté

si stanovte heslo k souboru s certifikatem.

Jelikoz se do souboru ukladda spolu s certifikatem také Vas privatni kli¢, je potieba si tento soubor

dobie chranit — jednak pouzit silné¢ heslo a dale mit soubor uloZen na bezpetném misté.
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5 AKCEPTOVATELNE CERTIFIKATY

V souladu s pravni Upravou je vyzadovano podepisovani zarucenym elektronickym podpisem
zalozenym na kvalifikovaném certifikatu. Uznavané elektronické podpisy vydavaji tii poskytovatelé:

1. Ceska posta, s.p. (Www.postsignum.cz),

2. eldentity, a.s. (www.eidentity.cz),

3. Prvni certifika¢ni autorita, a.s. (wWww.ica.cz).

6 KONTROLA SPRAVNOSTI INSTALACE CERTIFIKATU

Spravné nainstalovany kvalifikovany certifikat, ktery je vyzadovan podepisovacim appletem, obsahuje
v certifikacni cesté zpravidla jeden az dva dalsi certifikaty (kromé Vaseho certifikatu jesté certifikat(y)
vydavajici autority — kofenové autority a popf. jesté kvalifikované vydavajici autority). Dale musi byt

Vs certifikat spravné spojen s odpovidajicim privatnim nebo-li soukromym klicem.

Kontrolu téchto vlastnosti provedete na misté, kde jsou ukladany a zobrazovany certifikaty, tj. obvykle

pies internetovy prohlizec, viz. téz kapitola ,,Certifikat v souboru®.

Obecny postup spravné instalace certifikatu elektronického podpisu je nasledujici:

o import certifikatu, ktery Vam byl vydan certifikacni autoritou, do prohliZzece ¢i nastroje, kde jste
vygenerovali zadost o certifikat; jediné tak dojde ke spravnému spojeni privatniho klice
s certifikatem,

o import kotfenovych certifikatl autority vydavajici kvalifikované certifikaty, viz. kapitola
,»Akceptované certifikaty”; kofenové (angl. root) certifikaty naleznete na strankach pftislusné
certifikani autority — hledejte stranky jako ,.certifikaty autorit®, ,kofenové certifikdty” apod. a na
téchto strankach pak certifikat kofenové certifikacni autority a certifikat podiizené certifikacni autority

vydavajici kvalifikované certifikaty.
® Detail certifikatu s propadlou platnosti viz obrazek 10.

Ovéfteni bodu 1 vidite na obrazku Obrazek 9.
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Obrazek 9: Informace o certifikatu - certifikat ma odpovidajici
soukromy klic

| Certifikat x®

v
Obecné  podrobnosti - Cesta k certifiktu E
enové ce| ' | ¥

B Informace o certifikatu by

Tento certifikat je urcen k nasledujicimu dcelu:
= Potvrzeni identity vzdalengého poditace
* Prokdzéni vasl identity vzdalenému poditad
» Ochrana e-maild
* Podepsani dat digitalnim podpisem obsahujicm aktudlni éas
*2,23.134.1.4.1.17, 100
*0.4.0,134112.1.0

* Podrobnosti naleznete v prohldeni certifikadni autority.

Vystaveno pro: Ing. Eva Surmova

Vystavitek PostSignum Qualified CA 2 | Upfesnit

Platnost od 25.04.2017 de 25.04.2013

Mate privatni klic, jenz odpovida tomuto certifikatu,

R

Zobrazit

—

Certifikat, ktery ma cdpovidajici privatni klic, je rovnéz znamy jako digitalni D,

Prohlageni vystavitele 3

-
|

Zavfit

Obrazek 10: Detail certifikatu s uplynulou
platnosti

wh Certifikat X

Obené  podrobnosti  Cesta k certifikdtu

@g Informace o certifikatu

Platnost tohoto certifikatu ji vypriela nebo dosud
nenastala.

Vystaveno pro: Jakub Ryc

Vystavitel: PostSignum Qualified Ca 2

Platnost od 22.03.2016 do 11.04.2017

)f Mate privatni KiE, jenz odpovida tomuto certifikatu,

I Prohlageni vystavitele I

fa'd
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7 CHYBOVA HLASENI PO PODEPSANI

Po dokonceni podepisovani v prohlize¢i jsou data ihned odesldna na server k okamzitému ovétreni
platnosti podpisu. Vysledkem je bud’ uspéch a systém pokracuje v normalni ¢innosti, nebo je podpis
shledan neplatnym a uzivateli je zobrazeno nékteré z nasledujicich chybovych hlaseni:

L Certifikat elektronického podpisu neni kvalifikovany, nebo neobsahuje tplnou certifikacni
cestu. Prosim pouzijte spravny certifikat — certifikdt neni spravné nainstalovan, chybi certifikaty
vydavajici autority.

o Podepisovani selhalo — Vybrany certifikat uz neni platny

o Validation failed (...), Path does not chain with any of the trust anchors — server nepfijima
certifikaty dané autority; pokud byl vas certifikdt vydan nékterou z autorit uvedenou v kapitole

,Akceptované certifikaty*, kontaktujte prosim provozovatele systému.

8 NASTAVENI JAVY VE WINDOWS

Otevtete kontrolni panel Javy (Configure Java) — pokud je Java spusténa, pak v systémové listé (system
tray) kliknéte pravym tlacitkem mysSi na ikonku Javy a zvolte ,,Open Control Panel; jinak pies

Nastaveni systému v Ovladacich panelech kliknéte na ikonku Java.

Otevie se Vam dialog jako na obrazku nize.
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Obrazek 11: Java Control Panel

[£] Java Control Panel — 4

Update Java Security Advanced

About

View version information about Java Control Panel,
About...
Metwork Settings

Metwork settings are used when making Internet connections, By default, Java will use the network
settings in your web browser, Only advanced users should modify these settings.

Metwork Settings. ..
Temporary Internet Files

Files you use in Java applications are stored in a spedal folder for quick execution later. Only
advanced users should delete files or modify these settings.

Settings... View...

Java in the browser is enabled.
See the Security tab

Vyberte zalozku Security a pfidejte stranku néstroje CENT do vyjimek. Provedete: Exception Site List
— Edit Side List... — Add — do okna vepiste piesnou URL adresu, v piipadé pouziti zakladni verze
nastroje se jednd o adresu: http://www.profilzadavatele-vz.cz/, pokud vyuzivate individudlni URL
adresy bude misto ,,www* vepsan nazev piredmétné obce, mésta ¢i prispévkové organizace napf.

https://praha7.profilzadavatele-vz.cz/ — akci potvrdite OK.

Aby zména nastaveni zacala fungovat, je nutné zavfit vSechna okna prohlize¢e a spustit jej znovu

(restart prohliZzece), popf. restart celého zafizeni.
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9 INFORMACE Z JAVA CONSOLE

V Java konzoli jsou obvykle na zacatku zobrazeny informace o verzi Javy a seznam klavesovych
zkratek. Pod nimi se pak zobrazuji jednotlivé vypisy. Nasledujici seznam uvadi chybova hlaseni, ktera
mohou souviset s podepisovacim appletem:

o Exception in thread "Thread-11" java.lang.IllegalArgumentException: Private key cannot be
null — certifikdt pouzity k podpisu neobsahuje privatni kli¢; nejednd se o spravny certifikat urceny
k podepisovani — zkontrolujte spravnost nainstalovani certifikatu, vizte kapitolu ,,Kontrola spravnosti
instalace certifikatu®, nebo vyberte jiny certifikat k podepsani,

L access denied (java.security.SecurityPermission putProviderProperty. XMLDSig) — java applet
nema potifebna opravnéni, zkontrolujte instalaci Javy pouzivané v prohlizeci,

® failed to decrypt safe contents entry: java.io.IOException: getSecretKey failed: Password is not
ASCII — heslo k certifikatu v souboru nebo k tlozisti certifikati obsahuje znaky, které Java neumi
zpracovat, napi. ¢eské znaky s diakritikou; zménte heslo, aby neobsahovalo takové znaky, popi. znovu

vyexportujte certifikat do souboru a pti zadavani hesla nepouzivejte takové znaky.

V ptipadé, ze se Vam objevi jiné chybové hlaSeni, nez jsou vySe uvedend, zkopirujte obsah konzole
nebo vytvoite print screen do e-mailu a zaSlete ho na adresu info@osigeno.cz spolu
s informaci, na které www adrese doslo k problému, jaky pouzivate prohlize¢ a jeho verzi, jakou verzi

Javy pouziva prohlize¢ a jaky operacni systém a jeho verzi mate.
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